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Véc: Prohlaseni o bezpeénosti dat v Integraéni platformé

Pozadavky na bezpecénost dat vychazeji z pozadavkid a standard( resortu MPSV. Cely navrh feSeni a
zabezpeceni Integracni platformy byl pfipraven na zakladé téchto pozadavku.

Sluzba je poskytovana ze dvou datovych center, ktera jsou umisténa v Praze, konkrétné ve Statni tiskarné
cenin, s.p. a CD Telematika, a.s. V ramci uvedenych datovych center jsou umisténa data a provozovany
systémy také pro jiné statni organizace (napf. Integrovany informacni systém Statni pokladny
provozovany Ministerstvem financi), nicméné vzhledem k tomu, Ze poskytovatel dodava sluzbu resortu na
platformé urené vyhradné pro resort MPSV, nedochazi ke sdileni vypocetniho vykonu a datovych ulozist
S jinymi organizacemi.

Datové centra odpovidaji pozadavkim zabezpeceni dle mezinarodniho standardu kategorie Tier Ill (provoz
24x7, dostupnost 99,982 %, redundance prvkid N + 1). V obou datovych centrech jsou nadstandardni
bezpec¢nostni opatfeni, véetné fyzické nonstop ochrany, monitorovani objektld a Ffizenym pfistupem do
objektll a do pocitatovych salll. Pocitacové saly jsou vybaveny protipozarnimi hlasi¢i, samozhasecimi
systémy. Datova konektivita a napajeni datovych center elektrickou energii je zalohované pro pfipad
vypadku. Sluzby datovych center jsou poskytovany v souladu se systémy fizeni bezpeénosti informaci, tzn.
Ze jsou mj. pravidelné auditované. Systémy jsou navrzené a dimenzované tak, ze v pfipadé vypadku nebo
zni€eni jednoho z datovych center, automaticky jsou poskytovany sluzby z druhého datového centra. Obé
centra jsou umisténa mimo zaplavové zény.

.NapInéni jednotlivych bezpecnostnich opatfeni vychazi z provedené analyzy rizik a expertniho hodnoceni
posuzovaného systému a je v souladu s doporuéenimi obsazenymi v pfisludnych normach CSN ISO/IEC
27001 a CSN ISO/IEC 27002 pro oblast systémi fizeni bezpeénosti a informadni bezpeénost".
Bezpecnostni opatfeni byla v prubéhu zpracovani bezpecnostniho projektu navrzena tak, aby odpovidajicim
zpusobem zohledriovala pfipravované fyzické prostfedi, navrhovanou architekturu systému a provozni
rezim systému a sluzby.

Architektura a implementacni postupy pro nasazeni systémové infrastruktury Integracni platformy resortu
MPSV odpovidaji véem doporucenim pro zabezpeleni komunikace a ulozeni dat, které pro pouzité
technologie doporucuje spole€nost Microsoft jako vyrobce systémového a aplikacniho software, spole¢nost
Cisco jako vyrobce sitové platformy i spoleCnost Fujitsu jako dodavatel technologii pro ukladani a
zalohovani dat.

Veskera komunikace se systémy a aplikacemi provozovanymi v datovych centrech Integracni platformy je
Sifrovana anebo moznost ochrany dat Sifrovanim nabizi. Jedna se jak o komunikaci uzivatel( s aplikacnimi
servery, tak i 0 komunikace systému Integracni platformy s jinymi systémy provozovanymi v ramci resortu
MPSV (a do budoucna i mimo resort).

Aplikace a systémy jsou jak dostupné z vnitini sité WAN MPSV, tak z Internetu. V obou pfipadech jsou
pFistupy chranény pomoci firewallovych soustav, které v pfipadé pfistupu z Internetu navic kombinuji
ochranu na urovni sité i na urovni softwarové platformy.
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Data jsou uloZzena na ulozZisti s garantovanou spolehlivosti dat a odolnosti proti vypadku dil¢ich komponent
ulozisté (disk, diskovy fadi€, konektivita apod.). Systémy, aplikace a zejména jejich data jsou pravidelné
zalohovana, pfi¢emz zalohy jsou umistény v jiném datovém centrum, nez je zélohovany systém. Zalohy
jsou také ptredavany MPSV na médiich pro u&ely archivace.

Systémy i aplikace maji nastaveny odpovidajici opravnéni, ktera umozni uzivatellm praci se systémy
presné dle pozadavkl resortu MPSV. Stejné tak spravci jednotlivych vrstev systému maji opravnéni, ktera
odpovidaiji jejich roli. Plati sou¢asné to, Ze pfistup k systémdm neni kombinovan s pfistupem do aplikaci.
Tim je zajiSténo, aby nebyla v rukou jednoho spravce koncentrovana pfilis vysoka opravnéni umoznujici
jejich byt jen potencialni zneuziti. Pozadavky na administraCni Ukony jsou autorizovany MPSV pres
HelpDesk, jsou logovany a nasledné evidovany v provoznim deniku, aby bylo mozné snadno zjistit, ktery
spravce kdy a jak provadél zasah.

Rozdéleni roli v provozu i béhem nasazovani novych verzi aplikaci pfes vice prostfedi zabezpedluje, Ze
dodavatelé agendovych aplikaci nemohou mit pfistup k produkénim datim.

V Praze dne 3.2.2012

Fujitsu Technology Solutions s.r.o.
Martin Cerny

vedouci projektu
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